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1 Introdugédo

As comunicagdes eletrénicas e as novas tecnologias transformaram profundamente a forma como os servigos
postais conduzem os seus negécios. Operando historicamente como monopdélios protegidos, os servigos
postais competem agora num ambiente mais exigente, no qual as pressées dos clientes e do mercado
determinam até que ponto os operadores designados atingem os seus objetivos comerciais.

Se os operadores designados pretenderem permanecer como entidades comerciais viaveis, devem fazer tudo
0 que estiver ao seu alcance para garantir que os seus produtos e servigos principais e exclusivos oferecem
elementos de valor igual ou superior aos oferecidos pelos seus concorrentes. Neste meio, um dos requisitos
fundamentais é que os servigos, produtos e capitais estejam disponiveis, seguros e protegidos, e que as
pessoas que trabalham no ambiente postal, bem como os clientes, se sintam seguros e valorizados.

Os operadores designados em todo o mundo tém uma oportunidade Unica de apoiar o crescimento das
atividades postais através de iniciativas de seguranga de qualidade, o que ira melhorar ainda mais a qualidade
dos servigos fornecidos aos clientes.

Dada a globalizagdo do comércio e do comércio eletronico, existe agora uma necessidade maior do que nunca
em prestar servigos postais seguros e de qualidade, ndo sé no &mbito de um operador individual, mas também
em toda a rede internacional. Significativamente, neste contexto, é essencial desenvolver e estabelecer uma
maior compreensao dos principios de prevencao da criminalidade e de desonestidade em todo o ambiente
postal.

Embora seja comum que as investigagdes criminais sejam conduzidas em resposta a crimes, com o objetivo
de determinar a identidade e os métodos dos infratores, é igualmente importante reconhecer a necessidade
de estratégias de prevencgao eficazes e proactivas que incentivem os clientes e os funcionarios a confiar nos
Correios. Estas estratégias devem ser realizadas através de uma abordagem abrangente, na qual a
prevencao do crime, as investigagdes e a inteligéncia criminal desempenhem, individualmente, um papel
fundamental na concecdo e implementacdo de uma prevencéo eficaz do crime.

O objetivo do presente documento é apresentar a todos os operadores designados uma abordagem
direcionada e passo a passo de ideias e estratégias de prevencao do crime que possam servir como uma
lista de verificacdo para abordar questdes de seguranga. Ao mesmo tempo, procura fornecer diretrizes gerais
Uteis aos membros da UPU em toda a sua diversidade, com informagdes e propostas sélidas. Por ultimo, sera
abordada a questdo do valor final das estratégias de prevencao eficazes e a necessidade de as implementar,
reconhecendo que, se os produtos e servigos nao forem protegidos, os clientes postais ndo poderao aceder
aos mesmos.

O presente documento destina-se, obviamente, aos profissionais e as forgcas de seguranca dos paises
membros da UPU. Foi também concebido para fornecer ideias e perspetivas aos responsaveis e funcionarios
dos Correios, e colaboradores externos que contribuem para a protecédo dos Correios, clientes e funcionarios.
A solidez e a sobrevivéncia dos Correios em todo o mundo dependem principalmente da seguranca e da
prevencgdo, que garantem a protecéo dos seus bens de valor.

2 Visao geral e objetivos

Para que a prevenc¢ao do crime funcione numa organizagdo ou empresa, é necessario adotar uma abordagem
abrangente, com todos os elementos interligados. Eis alguns dos principais aspetos que devem ser tidos em
conta para uma estratégia eficaz de prevencao do crime:

- As investigagdes reativas e bem-sucedidas tém um duplo propésito na prevencao do crime: levar os
infratores a justica e identificar potenciais falhas em matéria de seguranga que permitiram a ocorréncia
do crime;

- Uma estratégia eficaz de prevencao do crime procura envolver e sensibilizar todos os funcionarios, a
todos os niveis, sobre as suas fungdes e responsabilidades em matéria de seguranca, bem como sobre
os beneficios de um ambiente de trabalho mais seguro;

- Uma abordagem inclusiva a formacao e sensibilizagdo dos funcionarios promovera um sentido de
aceitagdo e compromisso entre eles, permitindo-lhes ser a primeira linha da segurancga e da prevengao;
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- A seguranga fisica desempenha um papel importante na melhoria da seguranca dos funcionarios,
ativos, equipamentos, clientes, etc. No entanto, € uma gestao eficaz ao nivel operacional que, em ultima
instancia, determina o sucesso da sua implementagéo;

- Uma estratégia eficaz de prevencdo do crime mantém o equilibrio certo entre os controlos minimos
necessarios e a aceitagao e o apoio maximo dos funcionarios;

- Compreender as razdes pelas quais um crime é cometido ndo é facil, mas pode abrir perspetivas para
o desenvolvimento de uma estratégia de prevengao do crime;

- A objetividade, a responsabilidade e o profissionalismo do pessoal dos servicos de seguranca e
investigacao tém um impacto positivo no apoio, aceitagao e assisténcia por parte dos funcionarios;

- A comunicagdo em toda a organizagao (de uma ponta a outra da hierarquia), bem como com clientes,
colegas e organizagdes relacionadas, sobre as necessidades em matéria de seguranga e como
satisfazé-las, é essencial para garantir uma estratégia eficaz;

- A detecdo e a prevencao eficazes de um crime ndo sdo possiveis num ambiente isolado. E por isso
que o desenvolvimento de parcerias (internas e externas) e o envolvimento da comunidade sao cruciais;

- A melhor abordagem para o sucesso é uma “abordagem de equipa”, que requer uma estratégia de
prevengao claramente compreendida e aceite, com responsabilidades especificas e objetivos proativos
focados na qualidade e nos projetos. Uma atitude de resolugdo de problemas positiva deve ser
estabelecida;

- E da responsabilidade dos profissionais de seguranca comunicar eficazmente com os funcionarios e a
direcao sobre os riscos e beneficios em matéria de seguranca e prevengao.

Uma estratégia solida de prevengao do crime ndo é uma abordagem baseada apenas em medidas de
seguranca fisica. E um conceito abrangente cujos requisitos basicos s3o o desenvolvimento e a
implementacao de estratégias construtivas, contramedidas e planos de acéo. E evidente que todos os planos
de seguranca contém falhas e que irdo sempre ocorrer ataques criminosos, mas uma abordagem eficaz
permitira aos especialistas em seguranca aprender com os novos desafios e com os procedimentos de
avaliagao em curso; portanto, a avaliagao deve ser integrada no plano de prevengao.

Em termos gerais, a prevencgao do crime assenta nos seguintes principios:
- Avaliagao do valor e da vulnerabilidade das entidades que necessitam de protegao;

- Avaliagdo de ameagas, riscos, oportunidades e influéncias no ambiente que podem levar ou conduzir
a atividade criminosa;

- Concecéo e implementacdo de contramedidas, estratégias, sistemas e/ou procedimentos suscetiveis
de limitar a vontade e a oportunidade de atividades criminosas;

- A avaliagdo continua da existéncia e eficacia de contramedidas, estratégias, sistemas e/ou
procedimentos implementados;

- Educar clientes, funcionarios e outras partes interessadas dos Correios para que reportem os incidentes
as autoridades competentes para que sejam registados, de forma a avaliar melhor a situagao e tomar
as medidas adequadas para resolver o problema;

- Sensibilizacao e responsabilizagdo continuas entre todos os funcionarios.

O principal objetivo da prevengéo do crime é disseminar a sensibilizacio e a responsabilizacado geral em todos
os niveis da direcdo e entre todos os funcionarios da empresa. E um conceito facil de compreender, mas
dificil de implementar e manter. Na verdade, € o principal desafio para os profissionais de seguranca.

3 Avaliagao de riscos

Os ativos de uma empresa ou sociedade incluem dinheiro, agdes e inventarios, propriedade e edificios,
equipamentos e, principalmente, funcionarios. Além disso, existem ativos nado fisicos, como a confianca do
cliente, o reconhecimento da marca, as informagdes e os dados corporativos/exclusivos e a reputagdo na
comunidade. Todos estes ativos podem ser reduzidos ou perdidos devido as inumeras ameagas de atividades
criminosas que um operador designado enfrenta. Quanto a funcionarios e clientes, representam tanto os
elementos essenciais das operagdes comerciais como potenciais fontes de risco e ameaga. Por conseguinte,
devem ser apoiados e protegidos, mas ao mesmo tempo impedidos de terem a oportunidade de se envolver
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em atividades ilicitas ou perigosas: um ato de equilibrio por vezes dificil, mas necessario para os profissionais
de seguranca.

O conceito inicial de sensibilizagdo e prevengdo em matéria de seguranga é a avaliagdo de riscos. Esta
avaliagao deve, obviamente, estar sempre diretamente ligada ao valor e a exposi¢ao dos ativos. Uma vez que
0s riscos se apresentam sob multiplas formas e estdao em constante mudancga, existem diversas técnicas e
principios a considerar na sua avaliagdo. Embora seja evidente que nem todos os riscos podem ser
eliminados, o desafio para os especialistas em segurancga € permanecer sempre vigilantes a exposicéo da
organizacgao aos riscos e reavaliar e modificar constantemente a sua estratégia de seguranga a medida que
as situagdes se alteram, o que acontece regularmente.

Uma parte substancial do presente documento centra-se nesta area essencial da avaliagdo de riscos, uma
vez que se aplica especificamente a protecdo dos diversos ativos e servigcos que constituem um operador
designado moderno. Além disso, oferecera sugestdes de abordagens para reduzir a exposigdo e 0s riscos,
reconhecendo que é impossivel identificar e eliminar todos os riscos, tal como é impossivel abranger todas
as potenciais abordagens que poderiam controlar ou eliminar os mesmos. Como sempre, a ferramenta mais
importante ao dispor do especialista em seguranca € o seu julgamento profissional, baseado na experiéncia
e na andlise.

As seguintes areas de exposi¢ao de ativos e avaliagdo de riscos serao abordadas em detalhe nas secgbes
abaixo:

- Edificios e instalagdes, com foco na prevencgéo de entrada ndo autorizada e ataques externos;
- Equipamentos e prevengao de roubo e sabotagem;

- Roubo de correio e ameagas no correio;

- Ativos financeiros e roubo e desvio internos/externos;

- Funcionarios e ameagas contra eles e da parte deles;

- Protecao de clientes e controlo de acesso;

- Outros ocupantes de instalagdes partilhadas e controlo de acesso;

- Utilizacdo indevida dos Correios, incluindo objetos perigosos, falsificagdo de selos/impressdes de
magquinas de franquiar, fraude, bombas no correio, pornografia, drogas e outros objetos proibidos;

- Assisténcia e cooperagédo com as forgas de seguranca;

- Contratacao de servigos de seguranca.

4 Técnicas e principios da avaliagao de riscos

Um bom ponto de partida para a avaliagao de riscos € tentar avaliar o valor da propriedade e dos ativos e os
custos de os substituir ou operar sem estes recursos. Num certo sentido, a seguranga pode ser considerada
como circulos concéntricos, sendo o nivel mais elevado de protegao atribuido aos recursos insubstituiveis e
a propriedade e ativos mais valiosos, indispensaveis e que levariam mais tempo a substituir. A questao basica
sobre o que precisa de ser protegido e qual o nivel de prote¢ao a aplicar deve comegar com um levantamento
e analise dos edificios/instalagdes existentes, pessoal, equipamentos, correio, finangas e inventario. A diregdo
deve colaborar no levantamento e analise destas informacgdes. Isto pode ter o beneficio secundario de os
ajudar a compreender os riscos para os ativos essenciais pelos quais também sao responsaveis, bem como
os potenciais danos para a organizacdo se estes ativos forem perdidos ou comprometidos de alguma forma.

E importante referir que, tal como a equipa de seguranca no é a Unica responsavel pela seguranca, também
ndo pode ser a Unica fonte de dados, informagdes ou analises relevantes sobre ameagas e riscos de
seguranca. Uma rede de informagdes provenientes da direcdo, dos funcionarios, das forgas de segurancga e
da comunidade deve ser utilizada para conduzir uma avaliagéo de riscos bem-sucedida. E importante levar a
cabo as pesquisas necessarias e estabelecer contactos valiosos para fornecer informacgdes que contribuam
para uma analise eficaz.

As forgas de seguranga sdo uma fonte de informagéo inestimavel para uma andlise de crimes e avaliagédo de
riscos eficazes. A nivel local, podem ser fiaveis para fornecer informacdes e observagbes sobre ameacas e
atividades criminosas na comunidade onde um estabelecimento opera ou devera ser instalado. Quando
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existem estatisticas nacionais ou locais sobre a criminalidade compiladas pelas for¢gas de seguranca, estas
podem ser uma ferramenta essencial para avaliar os riscos em diversas areas e comunidades. Os contactos
com as forgas de seguranga devem ser desenvolvidos e mantidos como um recurso importante para a analise
de crimes, bem como um parceiro valioso na resposta a ameagas e ataques.

Para além das ferramentas das forgas de seguranga para a realizagao de analises a comunidade, é importante
considerar outras fontes de informacdo para efeitos de avaliagao de riscos. Por exemplo, as organizagdes
comunitarias e de bairro podem fornecer perspetivas e informagdes Unicas. Os dados disponiveis, tais como
analises e estudos sociologicos, bem como estudos ambientais sobre a densidade e composi¢cao
populacional, os servigos disponiveis (como a policia e os bombeiros) e outros relatérios e informagodes
pertinentes, podem ser considerados. E evidente que a composi¢do de uma comunidade e a mistura relativa
de populagdes urbanas/suburbanas/rurais podem ter uma influéncia significativa no grau de ameacas e riscos
e, portanto, na abordagem a seguranca relacionada.

Uma ferramenta especifica essencial para os profissionais de seguranca sao as vistorias de seguranca. Uma
avaliacdo de risco eficaz deve basear-se numa vistoria bem elaborada para ajudar a orientar a investigagao
de forma légica. Caso nao tenha sido criado um formato de vistoria (ou se existir apenas um formulario
rascunho), seria do interesse dos responsaveis pela realizagao da analise de risco comecar a delinear o seu
plano de acdo. Este deve assumir a forma de uma vistoria concebida para atender aos objetivos especificos
da sua avaliagdo. Para desenvolver um formato de vistoria eficaz, € aconselhavel reunir o maior nimero
possivel de pontos de vista.

Idealmente, isto deve incluir perspetivas da diregdo e dos funcionarios, bem como competéncias diversas da
equipa de vistoria. A utilizagdo de questionarios pode ser considerada para obter o maximo de informagdes
possivel junto da direcdo, dos funcionarios, dos clientes e da comunidade. E importante lembrar que as
perspetivas e analises disponiveis para os especialistas em segurancga antes da vistoria podem ajuda-los a
desenvolver um formato de vistoria realista e direcionado, que pode servir como um roteiro e uma lista de
verificagdo valiosos para garantir o sucesso e a relevancia da avaliagdo. Esta abordagem tem também a
vantagem de aumentar o envolvimento e a aceitagcédo de todos os que sédo consultados e envolvidos. Embora
os formatos especificos das vistorias de seguranga variem muito, dependendo da natureza e do propésito da
avaliacdo, o primeiro passo é ter um plano légico que aborde os principais riscos, preocupacbes e
oportunidades identificados pelos clientes da vistoria e pela equipa de avaliagéo.

5 Edificios e instalagdes

Quando se pensa em seguranga, a maioria das pessoas pensa na seguranca fisica dos edificios, unidades e
instalacdes. Este € um bom ponto de partida para comecar a pensar na aplicagédo das diretrizes de segurancga.
No entanto, como ficara claro mais adiante neste documento, este é apenas o ponto de partida, e as questdes
de seguranca dos edificios e das instalagbes sdo complexas, tal como tudo o que envolve uma abordagem
global e abrangente da seguranca. Além disso, quando se considera a seguranca dos edificios e das
instalacdes, as pessoas pensam frequentemente a posteriori, ou seja, nas avaliagdes de seguranca realizadas
apos a construcdo. Na verdade, as diretrizes e normas de seguranca deveriam ser aplicadas as novas
instalagdes a montante, o que tornaria mais barato quaisquer modificagdes necessarias. Os especialistas em
seguranca devem lembrar-se de que a perfeicdo ndo existe e que o ambiente postal, cada vez mais
competitivo, exige analises rigorosas de custo-beneficio, mesmo na area crucial da seguranca. Ao promover
a seguranga junto da gestéo de topo, é necessario moderagao, sendo muitas vezes aconselhavel apresentar
diferentes niveis de protecdo com uma analise sélida dos custos, beneficios e riscos inerentes a abordagens
alternativas.

A sensibilizagdo para a seguranga deve ser aplicada a edificios e instala¢cdes desde o inicio do planeamento
(ou seja, antes da respetiva construgéo). Sempre que possivel, devem ser realizadas avaliagdes de risco no
local e analisadas antes do inicio da construgao. Tal como mencionado anteriormente, uma boa sensibilizagao
para a seguranga depende de uma comunicagdo e cooperagdo eficazes em todas as atividades postais.
Assim sendo, deve ser estabelecida uma boa parceria entre os agentes de seguranca e os responsaveis pela
selecdo do local, aquisicdo de imdveis, projeto arquitetéonico e construgdo das instalagées. Embora os
objetivos e as responsabilidades dos varios responsaveis por estas areas nem sempre coincidam, a
cooperacgao e o apoio sao geralmente benéficos para o interesse geral do negécio.

Ao avaliar possiveis locais de construcao, é importante utilizar as técnicas e os principios de avaliagao de
riscos adequados, abordados na secgao 4 acima, para responder as principais questoes.



- O que existe atualmente no local?

- Qual é a densidade e a composigéo populacional?

- Que tipo de atividade criminosa se observa nesta area?

- Que outras instalagdes existem na area? Que problemas enfrentaram e qual o seu nivel de seguranga?

- Como é o ambiente fisico? Que vantagens e desvantagens devem ser consideradas ao projetar e
construir instalagdes?

- Que outras ameagas podem ocorrer (por ex., falha de energia, incéndio, derrocada de edificios, danos
provocados por agua)?

Como parte da avaliagao arquitetdnica, devem ser consideradas modificagdes razoaveis ao projeto global que
melhorem a seguranga e garantam a proteg¢ao de funcionarios, infraestruturas e clientes. Esta avaliagdo deve
também considerar a localizagdo de caAmaras e outros dispositivos de vigilancia, controlos de acesso, fluxos
de entrada e saida, vedacg0es, sinalética, paisagismo, estacionamento e outras possiveis modificagdes ou
melhorias em matéria de seguranca. A disposig¢ao interior das instalagdes é também importante do ponto de
vista da seguranca para identificar os elementos a proteger, determinar o valor do edificio, respetivo contetdo
e servigos, e estabelecer a forma como o acesso sera controlado dentro das instalagdes.
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Um principio basico para os responsaveis de seguranga € que a seguranga deve comegar no perimetro
exterior das instalagdes e avangar para o interior, através de camadas de acesso, até as areas mais sensiveis,
onde os ativos mais valiosos sdo protegidos. A primeira linha de protegcao é o perimetro exterior. Quando
consideramos a seguranga do perimetro, a questdo fundamental € quem tera acesso e de que forma é que
esse acesso podera ser controlado. As instalacdes abertas ao publico em geral teréo controlos de perimetro
diferentes das instalagbes especializadas que albergam ativos e propriedade de elevado valor. E da
responsabilidade dos agentes de seguranga, em conjunto com a diregéo, identificar o nivel adequado de
acesso e controlo de perimetro. No que diz respeito as vedagdes, por exemplo, devem ser consideradas todas
as opgodes, incluindo sinalética, vedacbes decorativas (para delimitar areas e limitar subtiimente o acesso) e
arame farpado (incluindo alarme ou vedagéo elétrica), além da opgao de combinar dispositivos de seguranca
fisica com guardas (armados ou desarmados). Tudo depende do que esta a ser protegido, de quem precisa
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de acesso e da natureza da area envolvente. Ao considerar as vedagdes e o controlo do perimetro exterior,
é também util considerar a paisagem imediata da area, incluindo arvores, vegetagao e terreno.

O controlo de acesso é o nivel de seguranga seguinte, apds o controlo do perimetro exterior e das vedagdes.
Com base no valor dos ativos e na acessibilidade necessaria, deve ser dada atengao ao nivel adequado de
controlo de acesso. Por exemplo, sdo utilizados torniquetes, portdes, detetores de metais, cartdes de
identificacdo com fotografia, crachas eletronicos que rastreiam os movimentos ou outros dispositivos
adequados ao nivel do controlo pretendido? Para além do controlo de entradas, é também importante gerir o
controlo de saidas em algumas situagbes, de forma a limitar as oportunidades de roubo ou entrada nao
autorizada, reconhecendo a necessidade de saidas de emergéncia desimpedidas com portas equipadas com
sistema de alarme. Existem outras ferramentas eficazes para o controlo de acesso que podem ser simples,
como sinalética que direciona ou restringe o acesso, ou incluir sistemas mais complexos, como camaras,
sistemas de alarme e tecnologia de reconhecimento. Os segurangas também costumam ser um recurso
inestimavel para um controlo de acesso eficaz. No entanto, deve ter-se em conta que quanto maior o nivel de
seguranga, maior o custo. Independentemente do sistema de acesso adotado, € importante incluir
procedimentos eficazes e atenciosos para receber pessoas com deficiéncia, clientes, visitantes, outros
ocupantes do edificio ou da unidade e permitir a circulagao de pessoas.

Ao planear a segurancga do perimetro e o controlo de acesso/saida, deve ser dada especial atengéo a gestao
do trafego de veiculos e do estacionamento. Os veiculos representam uma potencial ameaga, uma vez que
podem ser utilizados para transportar objetos e pessoas nao autorizados para o interior das instalagdes, bem
como para retirar bens, equipamentos, correio ou propriedade roubados. Além disso, os veiculos (com ou
sem o conhecimento do condutor e dos ocupantes) sdo um dos dispositivos mais utilizados e eficazes para
transportar bombas terroristas para dentro ou perto de instalagées. Para alguns, a ligagao entre as instalagées
postais e o governo pode tornar as instalagées num alvo simbdlico atrativo, especialmente se as falhas em
matéria de seguranca forem evidentes. Um método que pode ser considerado € a inspegdo externa (e
possivelmente interna) dos veiculos que entram e saem das instalagbes postais, dependendo mais uma vez
dorisco e da sensibilidade do estabelecimento. Isto deve ser ponderado em relagao a questdes de privacidade
e eficiéncia.

Ao longo do processo de determinacéo do nivel adequado de controlo do perimetro exterior, é importante ter
em mente que o grau de controlo deve ser baseado no nivel de risco e ameaga, tal como identificado pela
utilizagao racional das técnicas e dos principios de avaliagao de riscos. Mesmo que nao exista uma solugao
facil ou a garantia de que um sistema concebido para identificar ameagcas realistas de acesso nao autorizado,
sabotagem e terrorismo seja eficaz, ainda assim deve ser realizada uma avalia¢ao de riscos.

Para além da preocupagao com a protegao do perimetro exterior, € também importante lembrar que, dentro
das instalagbes, como ja foi referido anteriormente, existem outras camadas de seguranca com diferentes
niveis de controlo de acesso adequado, que podem variar de area para area e de sala para sala. Isto pode,
por vezes, exigir diferentes niveis de crachas de acesso para manter os protocolos de seguran¢a adequados.
Além disso, deve ser considerada a necessidade de instalar “casas-fortes” especiais para proteger dinheiro,
artigos de elevado valor e correio. Geralmente, estes espagcos devem estar localizados no interior das
instalagdes para reduzir a possibilidade de assalto e devem estar equipados com controlos de acesso,
camaras e sistemas para manter uma responsabilidade rigorosa.

Outra area importante que pode ser negligenciada na avaliagdo da seguranca de edificios e instalagdes é o
controlo de chaves. A falta de controlo de chaves pode comprometer a seguranca global de um
estabelecimento, sendo essencial que sejam desenvolvidos procedimentos para a atribuicdo, inventario e
transferéncia de chaves, bem como para controlar a sua duplicagdo. Garantir a responsabilidade significa
também implementar procedimentos rigorosos para a gestao de chaves perdidas. A utilizacdo de um sistema
de chave dupla em areas especialmente sensiveis, onde dois funcionarios responsaveis tém de se coordenar
para ter acesso a artigos de elevado valor, deve ser considerada, conforme apropriado. Além disso, as
combinagbes de fechaduras de caixas-fortes e cofres devem ser verificadas e alteradas regularmente,
especialmente quando os funcionarios sao transferidos ou saem da empresa.

Os edificios e instalagdes que ndo estejam ocupados 24 horas por dia, sete dias por semana, devem ser
considerados potenciais alvos de roubo. A prevengéo contra roubos deve ser integrada nas instalagbes, na
medida do possivel. Por exemplo, uma boa iluminagao e visibilidade em todo o perimetro sdo um verdadeiro
elemento dissuasor para os assaltantes. Deve prestar-se atengdo aos arbustos e ao paisagismo em redor
dos edificios. Um sistema de alarme é também uma ferramenta e um elemento dissuasor eficaz,
especialmente se existir uma capacidade de resposta rapida por parte das forcas de seguranca ou dos
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agentes de seguranca. A instalagdo de caAmaras pode ajudar a desencorajar e identificar os assaltantes. Os
programas comunitarios de prevencédo de roubos, como a vigilancia de bairro, onde as comunidades
trabalham em conjunto para desencorajar o crime, também podem ser considerados um potencial recurso
para a prevengao de roubos e crimes.

Por ultimo, como parte de uma boa abordagem a seguranga, é sensato desenvolver e atualizar, em
colaboragdo com uma diregao responsavel, planos de contingéncia para lidar com ameagas como desastres
naturais, incéndios/explosdes, procedimentos de evacuagdo, respostas a ameacas de bomba e incidentes
violentos, etc. Pensar e planear com antecedéncia pode ajudar a limitar o panico e a confusdo que podem
surgir se algo acontecer, o que, no geral, aumenta a seguranca e a confianga de funcionarios e clientes.

6 Equipamentos e tecnologia

As organizagdes modernas dependem cada vez mais de tecnologia e equipamentos dispendiosos. As
interligagbes entre equipamentos, tecnologia e pessoas sdo essenciais para uma produgdo, medigao e
controlo eficazes. No entanto, este risco crescente de roubo ou sabotagem de equipamentos representa uma
ameagca significativa para as empresas modernas. Nas Ultimas décadas, as pressdes competitivas e a
necessidade de melhorar a eficiéncia levaram os Correios de todo o0 mundo a tornarem-se cada vez mais
dependentes de tecnologia. Isto levou a um aumento dos riscos nas trés areas principais seguintes:

i Os equipamentos ou a tecnologia sdo, por vezes, vistos como uma ameaca, devido a fatores como
despedimentos, onde alguns funcionarios insatisfeitos podem achar legitimo sabotar equipamentos do
estabelecimento como forma de retaliagio.

ii O crescente custo e valor dos equipamentos aumentou o risco de roubo.

iii A tecnologia complexa pode, por vezes, ser utilizada por pessoas mal-intencionadas para falsificar
dados, em areas como a produtividade, ou para ocultar roubos ou desvios.

Tal como acontece com todas as areas de prevencgao da seguranga, os riscos descritos ndo estdo apenas
sob a algada dos especialistas em seguranga, mas também sao da responsabilidade de toda a diregao e
devem ser abordados em parceria com os colegas. Recomenda-se a adogao de uma abordagem coordenada
para garantir a seguranca dos funcionarios, através da localizagao, utilizagdo e manutencado adequadas dos
equipamentos. Da mesma forma, com a utilizagdo de tecnologia para controlar e ser responsavel por ativos
e produtividade, & importante trabalhar com os gestores para desenvolver e manter sistemas (por ex., em
contabilidade e auditoria) e introduzir métodos de protecdo contra vulnerabilidades que possam levar a
potenciais atos de sabotagem e pirataria.
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A localizagédo dos equipamentos € uma consideragcado importante nas vistorias pré-construgéo e renovacao.
Os equipamentos dispendiosos e que contenham tecnologia essencial devem ser colocados em areas onde
possam ser protegidos e sujeitos a necessaria vigilancia. Deve ser considerada a limitacdo do acesso a estes
equipamentos apenas a pessoas com necessidade e autorizagao. Ferramentas como o controlo de acesso,
alarmes, cAmaras, palavras-passe e tecnologia de leitura de cartdes sdo exemplos de outras medidas de
seguranca que podem ser utilizadas. E também importante ter um bom sistema de inventario e identificar os
equipamentos através de nimeros de série. Quando os funcionarios, empreiteiros ou clientes sdo autorizados
a retirar equipamentos das instalagbes, devera existir um sistema de seguimento e controlo. Por fim, devem
ser mantidos cronogramas e registos de manutencdo adequados para garantir a seguranga dos
equipamentos, bem como a capacidade de estabelecer a devida responsabilidade.

7 Correio

O principal servigo prestado pelos Correios de todo o mundo € garantir o tratamento e o transporte seguros,
pontuais e fiaveis de correio. Dado o valor e a potencial exposi¢cao de grandes volumes de correio que circulam
por todo 0 mundo, existem iniUmeras ameagas de roubo, assalto e destruicdo. Os riscos surgem de diferentes
angulos, como ameagas internas e externas, e o seu impacto depende do volume de correio, do seu valor e
da complexidade dos fluxos de correio (por ex., rotas e redes). Isto cria um grande desafio para os
profissionais de seguranga e pode ser desanimador, dada a percegéo de que provavelmente ocorrerdo perdas
numa operagao desta magnitude. No entanto, esta consciencializagdo nao deve limitar os esforgos para lidar
com o desafio.

Entre as complexidades inerentes ao correio esta a grande variagdo do valor intrinseco dos objetos. Embora
todo o correio seja importante, existem diferencas entre correio de alto valor e correio de baixo valor, e os
potenciais ladrées estao cientes disso. Existe uma necessidade basica de desenvolver e manter um sistema
de separagao e protecdo para correio e envios de elevado valor. A maioria dos Correios tem diferentes
classificagbes para o correio: registado, com valor declarado, certificado ou outros servigos especiais de
correio. Do ponto de vista da seguranga, é importante que estas categorias de correio recebam o nivel de
protecdo adequado. Os procedimentos de registo, numeragao, recegao, transferéncia de responsabilidade
direta e seguimento devem ser verificados e auditados regularmente. A movimentagéo, o armazenamento e
o transporte destes objetos exigem a devida atengéo, considerando a necessidade de escoltas e guardas. No
interior das instalagdes, a seguranga adequada nas areas de tratamento (como gaiolas de seguranga) deve
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ser estabelecida e avaliada regularmente, bem como a necessidade de melhoria de controlos de acesso,
camaras, alarmes, etc.

Durante o transporte, o correio esta particularmente exposto ao risco de roubo, danos e destruigdo. O Grupo
“Seguranca Postal” (GSP) da UPU tem dado frequentemente especial atengao a utilizacdo eficaz de
contentores seguros, como sacos de correio, fechos e selos. Além disso, os sistemas de seguimento de
correio de elevado valor e o uso de transferéncia de responsabilidade direta sdo técnicas de prevengao
importantes a considerar para garantir a seguranca.

As encomendas representam frequentemente um alvo particularmente atrativo para os ladrées devido ao seu
potencial valor. Podem ser necessarios procedimentos especiais de tratamento e armazenamento. Além
disso, as encomendas nao representam o mesmo tipo de ameaga que o correio normal, uma vez que sao
mais propensas a conter mercadorias proibidas e perigosas, bem como bombas. Esta questao sera discutida
com mais detalhe numa secgao posterior.

O correio que sai das instalagdes para ser entregue pelas transportadoras corre um risco ainda maior e
representa uma ameaca especial para os funcionarios. Os assaltos a transportadoras e os roubos a caixas
de recolha e de retransmissdo de correio sdo um grande problema em alguns locais. Os funcionarios
responsaveis pela distribuicdo devem ser devidamente formados para se manterem alerta, de forma a evitar
assaltos e saber como agir para sua seguranca e protecdo, bem como saber como ser testemunhas eficazes
numa possivel investigagdo. A seguranca dos funcionarios é a preocupagao principal. Podem ser necessarios
procedimentos separados para o manuseamento de cheques, dinheiro e outros artigos de elevado valor,
dependendo do risco avaliado em determinados locais. Quando um grande numero de cheques é depositado
num unico dia, podem ser consideradas medidas de seguranga adicionais ou a presenca das forgas de
seguranca, se possivel. As caixas de recolha e de retransmissao de correio devem ser protegidas e reforgcadas
conforme necessario para evitar roubos e as chaves devem ser protegidas adequadamente.

O correio que esta temporariamente fora do controlo dos servigos postais e sob o controlo de contratantes e
companhias aéreas para transporte apresenta frequentemente dificuldades especificas para os agentes de
seguranca postal. E essencial trabalhar com os administradores e gestores de contratos postais, bem como
com os contratantes e funcionarios das companhias aéreas, para garantir um nivel adequado de seguranca,
responsabilidade e controlo. Embora esta possa ser uma area sensivel, é importante dar atengédo a estas
questdes, uma vez que os contratantes ou as companhias aéreas controlam frequentemente a contratagao e
a verificagdo de antecedentes dos subcontratados, bem como a viabilidade dos sistemas de transporte,
armazenamento e seguranca. Sempre que possivel, é recomendavel realizar vistorias peridédicas de
seguranca, de preferéncia com o apoio e a participagdo do pessoal do contratante e da seguranca da
companhia aérea/aeroporto, para avaliar € melhorar a protegdo do correio sob os seus cuidados. Como em
todas as areas de seguranca, a parceria e o espirito de equipa sédo o objetivo.

8 Finangas

O dinheiro e os instrumentos financeiros representam o maior risco, pois sdo os mais atrativos para ladroes
e criminosos. Devido a sua atratividade, e ao facto de a perda ou roubo deste tipo de ativos poder ter um
impacto significativo na saude financeira de uma empresa, é fundamental implementar e manter um sistema
eficaz de protegao de rendimentos. Os riscos mais evidentes para os ativos monetarios sdo os roubos, tanto
internos como externos, e os assaltos. Os Correios que também oferecem servigos financeiros ou de
poupanca aos seus clientes correm, frequentemente, o maior risco. O roubo interno por parte dos funcionarios
dos Correios pode geralmente ser combatido através de controlos internos rigorosos, como a gestdo de
tesouraria e um sistema de auditorias. No entanto, os roubos e assaltos externos apresentam os seus proprios
desafios, com o risco adicional de potenciais danos a funcionarios e clientes.

Tal como outros elementos de implementagdo de medidas de seguranca, as técnicas de prevencéo de
assaltos devem basear-se numa avaliacdo e analise de riscos eficazes. E importante conhecer a zona e o
nivel de atividade criminosa, o montante e o fluxo de ativos monetarios a proteger, bem como a vulnerabilidade
e atratividade das instalagdes e servigos ao balcao para os criminosos. Apds avaliar estas areas através de
técnicas adequadas e principios de avaliagao de riscos, os agentes de seguranca e a diregao tém capacidade
para lidar com as vulnerabilidades. A formagao de funcionarios em risco em areas particularmente visadas
por criminosos € essencial. A sua segurangca em caso de assalto é a prioridade. A formagédo também colocara
em pratica procedimentos para proteger ativos e auxiliar em possiveis investigagdes (um elemento dissuasor
significativo para crimes futuros).
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Alteragbes fisicas, como alarmes acionados no balcao, utilizagdo de fundos ou vales postais como isco,
camaras de vigilancia e proteg¢éo a prova de bala (especialmente em instalagdes de alto risco) proporcionam
segurancga adicional e podem melhorar as investigagdes. Segurancas devidamente habilitados a trabalhar
nas entradas dos locais também servem como elemento dissuasor eficaz para potenciais criminosos. Como
mencionado anteriormente, deve também ser considerado o tratamento de artigos de elevado valor no correio
e 0 armazenamento de dinheiro em salas seguras, dentro das instalagdes, para limitar o acesso. Além disso,
a direcdo deve estar ciente de que uma boa gestédo financeira e protecdo das receitas significa limitar o
dinheiro em caixa disponivel, na medida do possivel, nas operagbes ao balcdo, de forma a minimizar as
ameacas e perdas.

Uma gestao financeira adequada e a prote¢do das receitas também s&do necessarias para reduzir o risco de
desvio, roubo e perdas por parte dos funcionarios. Para diminuir a probabilidade de os funcionarios
cometerem atividades criminosas, devem ser implementados procedimentos claros de responsabilidade e
controlo, devendo ser assegurado que todos recebem formagao adequada sobre as suas responsabilidades
financeiras. Esta questao deve ser apoiada por um sistema de auditorias que consista em operagdes de rotina
e de surpresa. A utilizagao de tecnologia de vigilancia, como camaras e controlos de acesso, pode também
servir como elemento dissuasor para os ladrdes.

A acumulagdo, o armazenamento e o transporte de ativos monetarios requerem uma atengao especial.
Sempre que possivel, a acumulacdo de dinheiro deve ser limitada. E essencial dispor de caixas-fortes e
equipamentos de segurancga (juntamente com bons procedimentos de controlo). Ao transportar grandes
volumes de dinheiro, é necessario considerar o método de envio, incluindo o tipo de veiculo utilizado, a
utilizagao de servigos de entregas externos, escolta, etc.

Embora o stock de selos possa nao ser tdo atrativo para os ladrdes, continua a ser um ativo visado que
representa riscos claros para os servigos postais. A perda de stock de selos, por roubo ou desvio, tem um
impacto negativo nos resultados financeiros de uma empresa postal, bem como a perda por roubo financeiro.
Os mesmos tipos de sistemas de responsabilizagdo e procedimentos de armazenamento e transporte em
vigor para dinheiro devem ser aplicados a grandes stocks de selos. E também importante relembrar que a
manipulacdo do stock de selos é, por vezes, utilizada pelos funcionarios para tentar ocultar outros desvios
financeiros; esta possibilidade deve ser abordada nos procedimentos de auditoria interna. Por fim, deve-se
ter em atengao os riscos associados a impressao e destruigao de selos postais. As instalagdes de fabrico de
selos devem estar sujeitas a controlos rigorosos, com inspe¢des no local e revisdes regulares para garantir a
sua responsabilidade e a eficacia dos seus procedimentos contra roubos ou conversdes. Um sistema eficaz
para a destruicdo de stocks antigos de selos deve também incluir revisdes regulares, com procedimentos e
controlos claros, para prevenir roubos ou conversdes por parte de funcionarios ou contratantes responsaveis.

9 Funcionarios

Um programa de prevenc¢ao de segurancga eficaz depende da compreensao e do apoio dos funcionarios em
todos os niveis da organizacdo. Embora todos queiram trabalhar num ambiente seguro e protegido, é dificil
determinar as especificidades de um programa de seguranga que transmita aos funciondrios um sentido de
responsabilidade e compromisso, aliados aos valores de uma lideranga construtiva. Envolver todos no
programa através de consulta, formagéo e sensibilizagdo pode ser desafiante, mas é também essencial. O
trabalho em equipa é fundamental.

O desafio em relagdo ao compromisso da dire¢ao € convencer os lideres de que a seguranca faz sentido para
0 negécio; que resultados financeiros soélidos dependem da prevencdo de perdas e da seguranca de
funcionarios e clientes. O primeiro passo para enfrentar este desafio comega com os especialistas em
seguranca a fazer o seu trabalho de casa e, através de boas técnicas de avaliagéo de riscos, a identificar as
ameagcas especificas existentes no local de trabalho. Os agentes de seguranga devem reunir-se com a gestao
de topo para os sensibilizar sobre os riscos existentes e potenciais e fornecer sugestbes préticas, incluindo
estimativas de custos, para lidar com esses riscos. As ideias, perspetivas e desejos da dire¢cao também devem
ser solicitados para obter o seu apoio e compromisso.

Uma vez obtido o compromisso da gestao de topo, 0 mesmo processo de consulta, formacao e partilha de
ideias deve ser levado a cabo com gestores intermédios e supervisores de primeira linha. Estes gestores
podem representar um desafio especial, pois muitas vezes tém poucos recursos e sentem que ja tém muitas
responsabilidades e estdo sobrecarregados. Uma abordagem que envolva compreensdo, escuta e abertura
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a compromissos razoaveis e “reais” pode contribuir significativamente para diminuir a resisténcia e obter o
apoio da gestéo intermédia e da supervisdo. Esta é também uma area em que o apoio da gestédo de topo é
essencial.

A compreenséo, a participagdo e o envolvimento dos funcionarios sdo também elementos essenciais para o
sucesso de um programa de prevencgao de seguranga. Muitas vezes, os funcionarios sao a primeira linha de
defesa. Por isso, é importante que os funcionarios tenham uma boa sensibilizagdo para a segurancga e tenham
processos em vigor para documentar e reportar incidentes. Os funcionarios devem ser encorajados a
observar, ouvir, responder, contestar e reportar violagdes de seguranca o mais cedo possivel apds a detegao.
Com estas medidas em vigor, os esforgos de prevencao serdo mais eficazes e bem-sucedidos. A chave para
0 conseguir é ter um programa de sensibilizagdo para a seguranga solido, consistentemente apoiado e
reforcado pela aplicagao de multiplas abordagens e técnicas, como, por exemplo:

- Fornecer orientacdo em matéria de seguranga aos novos gestores e funcionarios, com sessodes de
acompanhamento e formagdes regulares para reforgcar a sensibilizagdo e a responsabilidade em
matéria de seguranga;

- Desenvolver programas de sugestdes de melhorias em matéria de seguranga, com numeros de
contacto amplamente divulgados, recompensas e reconhecimentos adequados e feedback sobre os
SUCESSOS;

- Redigir materiais escritos, incluindo instru¢des ou conselhos, cartazes de lembrete, acordos, avisos e,
claro, politicas e procedimentos de seguranga;

- Utilizar recursos audiovisuais, como clips multimédia, folhetos, cartazes e apresentagbes em
PowerPoint, ou uma combinagdo de materiais informativos em reunides e em espagos onde os
funcionarios se reinem (refeitérios, areas de descanso, etc.), ou em reunides informais para abordar
temas que exijam sensibilizagao;

- Integrar a seguranga nas operacdes e objetivos hierarquicos (com a aprovagédo da gestdo de topo),
incluindo uma abordagem especifica sobre o desempenho em matéria de seguranga nos critérios de
avaliagao de mérito e promogao, prémios de bénus ou compensagao por incentivos, e durante reunides
de rotina ou especiais da equipa de supervisao e gestao;

- Incluir a segurancga nas descrigdes de funcdes e avisos de recrutamento;
- Realizar avaliagbes de seguranga e divulgar os resultados, sejam eles positivos ou negativos;

- Partilhar informagbes disponiveis sobre ameacas identificadas, estatisticas de criminalidade e
tendéncias relacionadas com escritérios ou areas especificas;

- Organizar féruns e eventos de prevengao do crime para todos os niveis da organizagéo, de forma a
incentivar a compreenséo, a responsabilidade e a participagdo nos escritorios;

- Publicar avisos de prevengao do crime;
- Comparar as normas de seguranga e adotar as melhores praticas em todo o escritério ou organizagao;

- Manter uma presenca e disponibilidade de seguranga positiva nas areas de trabalho para incentivar o
contacto com os funcionarios e informa-los de que a seguranca existe em seu beneficio.

Para aumentar a probabilidade de sucesso das iniciativas acima referidas, € importante trabalhar e obter o
apoio de outros grupos dentro da empresa, como 0s servigos responsaveis pela formacgao, recursos humanos,
relagdes laborais e comunicagao.

Trabalhar com sindicatos e organizagfes de funcionarios pode ser um desafio delicado para os responsaveis
de seguranga, mas é importante focarmo-nos no principio fundamental de que a seguranca beneficia todos
dentro da organizacdo. Com as organizagdes a manterem-se vigilantes em relagdo a criminalidade e a
seguranga no local de trabalho, podem aumentar as oportunidades para uma abordagem coletiva e
coordenada da prevencgao do crime. O apoio das organizacdes e a sua capacidade de comunicar eficazmente
com os funcionarios que representam sido essenciais para o sucesso dos programas de seguranca. No

entanto, é importante relembrar que as decisdes finais sobre a seguranca cabem aos profissionais de
seguranga designados e aos seus superiores hierarquicos.

Para os grupos de funcionarios, gestores e trabalhadores, a seguranga é uma consideragdo importante,
podendo ser estabelecida uma associacdo direta entre a seguranga/protecdo e a prevencdo do crime. O
objetivo da seguranga pode ser a forgca motriz por detras dos programas de seguranca. Os gestores devem
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compreender que o pessoal de seguranga pode ser 0s seus olhos e ouvidos quando se trata de violagdes de
seguranga e procedimentos inseguros ou condi¢gbes perigosas, tais como portas de saida bloqueadas,
maquinas expostas, materiais perigosos, etc., e estas questdes devem ser abordadas durante as avaliagdes.
A presenca de agentes de seguranga nao so fornece uma sensag¢ao de seguranga aos funcionarios, como
também podem ser vistos de forma positiva pelos funcionarios se forem simpaticos e atenciosos.

Como foi enfatizado ao longo do presente documento, os colegas séo aliados e parceiros essenciais nos
programas de prevengao de seguranga e a maioria coopera na criagado de um ambiente de trabalho seguro,
protegido e livre de crime. Ao mesmo tempo, alguns elementos do pessoal representam uma potencial
ameaga ao bem-estar de todos e a viabilidade da empresa, por se envolverem em atividades criminosas ou
perigosas. Estas atividades podem incluir roubo, violéncia, sabotagem ou até mesmo a participagdo em
ataques criminosos externos, servindo como informadores para “trabalhos internos” ou como
coconspiradores.

Devido aos potenciais danos que alguns funcionarios podem causar, infelizmente é necessario implementar
diferentes niveis de controlos de segurancga, dependendo do risco e das ameagas. Embora a ideia de controlo
tenha, por vezes, uma conotagao pejorativa, € importante abordar diretamente estas perce¢gdes com gestores
e funcionarios, adotando, ao mesmo tempo, uma abordagem justa e ponderada. Reunir com os funcionarios
e respetivos representantes quando estdo a ser consideradas alteragdes de seguranca pode ter um efeito
positivo para obter compreensao, apoio e cooperagado. Bons procedimentos de controlo podem ser vistos
como necessarios e positivos, além de serem benéficos para a seguranga dos funcionarios e para a
sustentabilidade organizacional.

Os procedimentos de controlo de seguranga eficazes comegam durante o processo de contratagdo. As
verificagcbes de antecedentes pré-contratacdo atualizadas regularmente podem ajudar a eliminar pessoas
indesejaveis da forca de trabalho. Apds a contratagdo, é importante iniciar um processo de integragéo
completo e uma formacgao profissional eficaz que aborde a necessidade e importancia dos procedimentos de
segurancga e protecdo. Formacao e sessdes de informagao sobre prevengao do crime que abordem areas
como assaltos, roubos, sensibilizacdo e prevengao, bem como a importancia de controlos financeiros de
qualidade, podem evitar a ocorréncia de problemas. O envolvimento continuo dos funcionarios, através de
formacao de reciclagem e sessbes de informagdo, juntamente com a acessibilidade a uma equipa de
seguranga aberta e atenciosa, podem ser benéficos e incentivar os funcionarios a aderir as medidas de
prevencao e seguranga.

Através de uma comunicacgéo eficaz e da participagado dos funcionarios, estes podem ser sensibilizados para
a importancia e os beneficios dos procedimentos de controlo, tais como crachas de identificagdo, controlos
de acesso, detetores de metais, acesso restrito a determinadas areas e a separagao das areas de refeicoes
e de descanso das instalagbes de trabalho. Os funcionarios podem também ser encorajados a denunciar
atividades criminosas e condi¢bes de trabalho inseguras, a confrontar visitantes e intrusos n&o autorizados e
a avisar as autoridades competentes sobre situagdes suspeitas. O controlo de acesso de veiculos e as
medidas de seguranca em areas de estacionamento também devem ser implementados.

Além de controlos rigorosos de contratacado para funcionarios permanentes, deve também ter-se em atencéo
os funcionérios temporarios e o seu acesso as instalagdes. Como parte das negociagdes contratuais, devem
ser explorados os procedimentos de contratagdo de contratantes e as politicas de verificagdo de
antecedentes, especialmente em contratos mais sensiveis. O controlo de acesso para contratantes e outros
visitantes do local de trabalho ndo deve ser menos rigoroso do que para os funciondrios regulares.

Quando sao realizadas avaliagdes de seguranca as instalagdes, os funcionarios e os gestores de todos os
niveis devem ser incluidos no processo e informados sobre os resultados, tanto positivos como negativos.
Isto pode ser feito através de entrevistas, reuniées de grupo, questionarios, relatérios escritos, apresentacées
ou videoconferéncias. Esta agdo pode parecer logisticamente trabalhosa, mas os beneficios na qualidade das
informagdes fornecidas na avaliagdo e na aceitacdo dos resultados serdo significativos. Como opgéo, o
processo de avaliagao pode incluir informagdes de contacto dos funcionarios ou estes podem permanecer
anénimos.

Por vezes, é necessario que os profissionais de seguranc¢a se envolvam em interagbes com os funcionarios,
como processos disciplinares, despedimentos e processos penais. Embora ndo seja um aspeto comum do
trabalho, é essencial que os funcionarios que apresentam problemas tenham as suas questdes tratadas de
forma rapida, justa e eficiente. Para tal, sdo necessérias notas cuidadas e exaustivas, medidas de vigilancia,
registos de entrevistas e o devido cuidado com as provas. E também necessario manter boas relagdes com
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a direcdo e outros representantes das forgas de segurancga, tratando, ao mesmo tempo, a questdao dos
funcionarios que apresentam problemas com o devido profissionalismo. Embora o impacto de um
despedimento ou processo possa ser um impulso positivo para a sensibilizagdo em matéria de seguranga e
até mesmo para aumentar o apoio dos funcionarios a prevencgao do crime, a questao deve ser tratada com
delicadeza e total respeito pelos principios legais e pela justiga.

10 Clientes

Além dos funcionarios, os clientes também devem ser protegidos contra danos fisicos nas instalagdes postais.
Situagdes perigosas podem prejudicar seriamente a confianga do cliente e levar a responsabilidade juridica,
além de causarem danos graves a reputagdo e a imagem dos Correios. Além disso, os Correios devem
também proteger os clientes de danos, uma vez que pessoas mal-intencionadas podem utilizar, por vezes,
produtos e servigos postais para facilitar os seus esquemas, tais como fraude postal, bombas no correio e
outras acgdes perigosas, prejudiciais, ilicitas ou repreensiveis. Os clientes devem também ser protegidos de
atos criminosos cometidos pelos poucos funcionarios dos Correios que violam a sua confianga, roubando ou
destruindo o correio confiado ao sistema postal.

Uma boa comunicagéo e a sensibilizagdo dos clientes na area da seguranga podem ajudar os Correios a
servir e proteger os seus valiosos clientes, ao mesmo tempo que limitam a exposicdo e os riscos postais. E
importante garantir que os clientes tém acesso apenas as areas onde 0s negdcios estdo a decorrer,
implementando controlos de acesso e uma boa sinalética para orientagao e informacgéo, e garantindo que os
funcionarios estao disponiveis para os assistir conforme necessario. Uma comunicacéo eficaz com os clientes
inclui também programas de formacgao e sensibilizacdo. Por exemplo, os folhetos e cartazes impressos podem
fornecer aos clientes conselhos e orientagdes sobre os servigos disponiveis e as formas de se protegerem.
Trabalhar com a equipa de informagdes ao publico/relagdes publicas e do servigo de apoio ao cliente pode
ser Util neste sentido. Os foruns abertos ao publico onde os clientes sdo convidados a partilhar informagdes,
observacgdes e opinides também podem ser uUteis. Os inquéritos a clientes podem ser Uteis para abordar
questdes, necessidades, ideias e expectativas de segurancga.

Embora o objetivo seja garantir que todo o contacto com o cliente é positivo, nem sempre isso € possivel; por
isso, € essencial ter um sistema que permita aos clientes reportar as suas preocupagdes, reclamagoes,
suspeitas e problemas. Um sistema de reclamagdes de clientes pode também abordar questdes de prevengao
de seguranca e potenciais atividades criminosas ou nao éticas. Quando existe um sistema de
reclamagdes/informagdes de clientes, este deve ser bem divulgado e facil de utilizar. As pessoas e os seus
dados de contacto devem estar claramente indicados e ser facilmente acessiveis, garantindo o anonimato, se
tal for pretendido. Pode ser muito util ter um programa de recompensas/reconhecimento (para clientes e
funcionarios), desde que bem gerido.

E bom para o negdcio abordar as preocupagdes com a seguranca e a criminalidade com os clientes de forma
aberta e positiva. Isto demonstra que os Correios se preocupam com o bem-estar e a seguranga dos clientes
e os considera parceiros: 0 que veem e ouvem pode ajudar os Correios em relacdo a ameagas, falhas na
segurancga ou nos procedimentos, e a denunciar suspeitas de atividades criminosas e ndo éticas. Este tipo de
parceria entre cliente e empresa fortalece lagos de confianga e apoio mutuo. Ao mesmo tempo, os Correios
podem informar os seus clientes sobre as suas necessidades de seguranca e explicar quaisquer restricoes
que essas necessidades imponham. Os gestores de todos os niveis podem valorizar e apoiar este tipo de
abordagem positiva ao servigo ao cliente e perceber os beneficios que a prevencgéo do crime e a seguranga
podem trazer para as atividades postais.

11 Outros ocupantes, vizinhos e comunidade

Nos casos em que outras empresas ou organizacdes partilham o espago com as operagdes postais, é
importante considerar a melhor forma de trabalhar com estas entidades para garantir que os seus funcionarios
nao correm riscos e que qualquer potencial ameaga que possam representar € limitada. Esta ultima questao
pode ser delicada, uma vez que a autoridade sobre os funcionarios de uma empresa que partilha as mesmas
instalacdes é limitada. O melhor ponto de partida é reunir com os gestores do outro grupo para discutir as
necessidades mutuas de segurancga e protecao. Controlar o acesso as operacdes e bens postais de pessoas
que partilham as instalagbes é tdo importante como controlar o acesso dos funcionarios dos Correios. Em
alguns casos, isto pode ser ainda mais crucial, uma vez que o operador designado nao pode influenciar as
praticas de contratagao ou verificagdo de antecedentes de outras empresas. Os controlos de acesso, 0s
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crachas de identificagdo e os controlos de estacionamento devem ser respeitados. Sempre que possivel, é
melhor abordar estas questdes antes de comegar a partilhar as instalagdes com terceiros, por exemplo,
durante as negociag¢des de arrendamento ou leasing.

Embora a vizinhanga onde se encontra um estabelecimento seja frequentemente considerada a principal fonte
de ameacga, a comunicagao e a cooperagido com os vizinhos também podem ser benéficas e ajudar a alcangar
objetivos comuns de seguranga, prote¢cao e prevengao do crime. As reunides com os lideres comunitarios
podem ser benéficas e ajudar a estabelecer uma relagao de apoio mutuo e cooperagéo. Os convites “portas
abertas” para visitar as instalagbes podem gerar boas intengbes e transparéncia. Apoiar ou ajudar ao
desenvolvimento de programas de “vigilancia de bairro” ou outras atividades de cooperacao pode permitir aos
Correios desenvolver boas relagdes com os vizinhos e beneficiar do que a comunidade vé e ouve para ajudar
a manter um bom nivel de seguranca e de prevengéo do crime. Quanto mais os Correios puderem contribuir
para a segurancga da comunidade, menos ameacas enfrentardo e mais seguras estarao as suas operagoes e
os seus funcionarios. Isto também pode ajudar os responsaveis dos Correios a conquistar e a construir uma
reputagcdo empresarial positiva.

O estabelecimento de parcerias com outras entidades empresariais, tais como instituicbes bancarias,
agéncias de seguranca, autoridades aeroportuarias, féruns empresariais, servigos de protecdo ao consumidor
e prestadores de servigos de seguranga, pode ser benéfico para partilhar ideias e preocupagdes, bem como
para prestar apoio mutuo. A nivel internacional, a coordenagdo com outros operadores designados da UPU e
do GSP reforgara os esforgos de prevengao do crime em todo o mundo. Os organismos publicos competentes,
as forgas de seguranca e o Ministério Publico sdo também aliados e parceiros essenciais no combate a
criminalidade no setor postal.

12 Forgas de segurancga

Entre os aliados mais importantes na prevengdo e combate ao crime estdo os parceiros nas forcas de
seguranca. Podem ser alcangados beneficios substanciais através de interagdes regulares com o Ministério
Publico e outros agentes da policia para os informar sobre questdes e preocupagdes postais. Além disso, os
agentes de seguranca postal podem fornecer formagéo e aconselhamento aos agentes das forgas de
seguranca e ao Ministério Publico para os ajudar a compreender as questdes especificas que envolvem o
crime postal.

Como referido anteriormente na secgao sobre técnicas e principios de avaliagdo de riscos, 0s servigos
policiais podem ser uma fonte valiosa de estatisticas e analises da criminalidade relativamente a ameacgas e
riscos em determinados locais e sobre diversos tipos de crimes postais. Nos bairros com maior presenca
policial, os agentes da policia ttm um conhecimento incomparavel da criminalidade local, incluindo questbes
e desafios de prevengao. Ao trabalhar em cooperacao e utilizar este recurso, os Correios compreenderao
melhor os problemas e as oportunidades da seguranca postal.

A resposta da policia a alarmes e ataques a instalagbes postais pode ser melhorada através de esforgos de
ligacdo e entendimento mutuo. Além disso, os Correios podem auxiliar os policias que respondem as
ocorréncias, estabelecendo uma boa parceria no desenvolvimento de planos de contingéncia para incidentes
como violéncia, assaltos, explosdes, incéndios, roubos e bombas no correio. Os Correios podem partilhar
informagdes com as forcas de seguranga sobre crimes postais, como fraude postal, drogas no correio,
branqueamento de capitais, pornografia, falsificagdo de selos, etc.

Os agentes de segurancga postal podem também ser parceiros e recursos valiosos para o Ministério Publico
e legisladores, fornecendo-lhes informagbes importantes para auxiliar na elaboragdo de estatutos, leis e
regulamentos aplicaveis as preocupac¢des relacionadas com crimes especificos. Os profissionais de
seguranca postal podem fornecer formagéo e apoio ao Ministério Publico para o ajudar a preparar-se para o
julgamento ou na resolucdo de questdes postais complexas que possam surgir durante o julgamento, bem
como prestar depoimentos. Os agentes de seguranca s&o frequentemente as primeiras autoridades a
responder a um ataque ou incidente criminoso em instalagdoes postais e desempenham um papel vital na
protecdo de provas e do local do crime. As suas observagbes e depoimentos iniciais (se existirem) sao
inestimaveis para o Ministério Publico no julgamento bem-sucedido dos casos.

E nas relagbes com as forgas de seguranca e com o Ministério Publico que a integridade e o profissionalismo
dos Correios sao mais cruciais. As questdes penais exigem o mais alto grau de confidencialidade, atencéo as
questdes de privacidade e imparcialidade. Os beneficios dos processos penais por questdes postais podem
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ser mais Uteis para reforcar os padrdes de prevengdo para os funcionarios, quando 0s processos sao
conduzidos com o maximo profissionalismo e imparcialidade.

13  Utilizagado indevida dos Correios

Para além de garantir a seguranga das instalagbes e das pessoas que nestas se encontram, um desafio
importante e, por vezes, mais complexo para os agentes de seguranga é impedir a utilizagao indevida dos
Correios. A utilizagéo indevida pode resultar em danos para clientes e funcionarios e pode minar a confianga
no sistema postal. Um programa de prevencgao eficaz também deve abordar questdes como bombas e objetos
perigosos no correio, a utilizagao do correio para envio de drogas, esquemas de branqueamento de capitais,
pornografia e declaragdes fraudulentas. Além disso, os riscos de protegao de receitas, tais como fraude contra
os Correios, falsificagdo de selos, falsificagcdo de cheques, roubo e destruicdo, e fraude em maquinas de
franquiar, também devem ser considerados.

Uma boa abordagem preventiva a estes problemas pode ser melhorada sensibilizando funcionarios e clientes
através de formacao, folhetos, cartazes informativos e outros recursos multimédia. Um foco importante deste
esforco deve ser ajudar os funcionarios e clientes a serem os olhos e os ouvidos da primeira linha de
prevengdo. Com esta sensibilizagdo, podem reconhecer irregularidades e deturpacdes e saber como reportar
as suas observagdes e preocupacgdes as autoridades competentes. A caracterizagéo das areas problematicas
pode ser uma ferramenta valiosa para concentrar a atencdo nas areas mais Uteis e produtivas. Além de
conseguirem identificar possiveis encomendas com bombas ou droga, os funcionarios e clientes devem
também saber quando contactar as autoridades e os gestores. Um programa de recompensas pode ser uma
forma de aumentar a sensibilizagdo e a participagdo de funcionarios e clientes.

As técnicas de amostragem, criagdo de perfis e vistoria podem ser Uteis na identificacdo de franquia falsa e
falsificada e no uso indevido de maquinas de franquiar. Em relagdo a utilizagdo indevida de franquias e
magquinas de franquiar, trabalhar com representantes do setor postal e das maquinas de franquiar, numa
abordagem colaborativa, pode ser benéfico na identificagéo e eliminagéo de riscos de perdas significativas.
Estas potenciais ameacgas graves sdo também areas importantes que o GSP deve abordar e combater
ativamente. Outras fraudes contra os Correios, como fraudes nas contratagdes, faturacdo e compras, podem
ser reduzidas através de um programa de auditorias e melhores procedimentos.

Por ultimo, aumentar a atengao a utilizagao indevida dos Correios, através de uma intervencgao policial eficaz
e de processos penais tem um forte efeito dissuasor. A divulgacdo de detengdes, processos e possiveis
penalizagdes por infragbes postais e contra o correio pode ser muito eficaz. Saber que ha uma boa
probabilidade de ser apanhado e enfrentar uma penalizacdo severa pode dissuadir os potenciais infratores
de contornar as leis postais.

14  Servigos de seguranga e investigagao

Existem varias formas de abordar e atingir os objetivos de prevengdo para garantir a continuidade das
operacgdes postais e a seguranca dos funcionarios e clientes. A gestdo de topo deve decidir, provavelmente
com o apoio de especialistas em seguranga, se a melhor estratégia é utilizar recursos e competéncias do
pessoal de seguranga interno ou recorrer a recursos externos e externalizar os servicos de seguranca. Da
mesma forma, dependendo da flexibilidade do ambiente postal, devem ser tomadas decisbes quanto a
utilizacao preferencial dos servigos de investigagao internos e externos ou uma utilizagao regular e estrita das
forcas de seguranga.

Ao avaliar as opgoes, é necessario analisar os varios argumentos a favor e contra uma abordagem interna ou
externa. A relagdo custo-beneficio é certamente um fator importante na decisdo sobre os recursos; mas
também o sdo questdes relacionadas com competéncias, motivagao, lealdade, eficacia, controlo e nivel de
atencao dispensado aos problemas postais. Questdes legais, regulamentares e de execu¢do também devem
ser consideradas.

Independentemente de a escolha ser utilizar recursos internos, servigos externos externalizados ou uma
combinagdo de ambos para fornecer segurancga, a diregdo deve avaliar cuidadosamente as seguintes areas
de alta prioridade e as potenciais responsabilidades para a organizagéo. As investigacdes de antecedentes
de agentes de seguranca (internos ou contratados) devem ser completas e atualizadas a intervalos razoaveis.
A formagao inicial e de reciclagem deve ser de elevada qualidade e abordar questdes e problemas do mundo
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real. As politicas relativas a autoridade dos policias — como o uso da forga e o porte de armas — s&o assuntos
sensiveis e devem ser claramente definidos. As politicas também devem ser reforgadas frequentemente
através de formacgao e revisdo. O codigo de vestuario oficial dos policias € menos critico, mas nao deixa de
ser importante para a forma como os servigos de seguranga sao vistos pelos préprios policias, bem como
pelos funcionarios e clientes. Existem vantagens e desvantagens no uso de uniformes, distintivos e roupas
mais informais, e a decisao tomada tera uma influéncia significativa na autoridade e na percec¢ao dos agentes.

Como ja foi referido, o custo ndo é o Unico problema. A gestdo de topo e os responsaveis pelos programas
de seguranca devem também avaliar os beneficios e os riscos, que, se ndo forem cuidadosamente
considerados, podem ser mais dispendiosos no futuro devido a perda de receitas, recursos, motivacao,
reputacdo e apoio do cliente/publico. A parte mais valiosa de um bom programa de seguranga sao os
beneficios associados a redugao ou eliminagao deste tipo de responsabilidades futuras. O custo relativamente
baixo para os resultados financeiros de hoje pode poupar as receitas de amanha e preservar a organizagao
e os seus funcionarios.

15 Resumo e conclusodes

Em sintese, o presente documento visa fornecer uma visdo geral das diversas facetas de um programa de
prevengao criminal eficaz e abrangente. Fornece diretrizes gerais nas areas de avaliacdo de riscos (incluindo
técnicas e principios), seguranga de edificios e instalagdes, protecdo de equipamentos, tecnologia, correio,
finangas, funcionarios, clientes, entre outras. Os problemas gerais de utilizagéo indevida dos sistemas postais
podem levar a interacdes profissionais com as forgas de segurancga, o Ministério Publico e servigos de
seguranga e investigacao.

O objetivo foi abordar a seguranga e a prevengao do crime de uma forma holistica, envolvendo profissionais
de segurancga, gestores de todos os niveis, funcionarios e respetivos representantes, clientes, grupos
comunitarios, parceiros comerciais e outras partes interessadas com quem os Correios mantém contacto no
decurso do seu trabalho. Tal como acontece com todos os esforcos profissionais, quanto maior for o
envolvimento e o apoio recebidos por parte daqueles com quem e para quem trabalhamos, maiores serao as
probabilidades de sucesso.

O presente documento nao fornece todas as respostas a todas as questdes e problemas complexos que
podem surgir na prevengao do crime; nem oferece qualquer sugestdo de uma estratégia perfeita. Os
problemas e incidentes relacionados com crimes e seguranga estardo sempre entre os desafios que os
especialistas em seguranca tém de enfrentar de forma continua. Os ensinamentos em termos de cooperacéao,
participagéo, flexibilidade, avaliagdo e analise, combinados com o pensamento criativo e baseado na
experiéncia de especialistas e responsaveis de seguranca, oferecem a melhor esperanca de sucesso para se
manter um ou dois passos a frente daqueles que podem prejudicar instalagdes postais, funcionarios e clientes.

Este documento fornece uma lista de verificagdo abrangente de questdes, preocupacdes e abordagens para
os profissionais de segurangca. Com base nestas diretrizes, ideias e abordagens, as pessoas com
responsabilidades significativas em matéria de seguranca podem formular estratégias para lidar com
problemas e desafios especificos que possam surgir no complexo mundo da segurancga postal e da prevengéo
do crime. O leque de estratégias disponiveis é tdo diversificado quanto as potenciais formas de ataque
criminoso.

Um exemplo de uma estratégia util desenvolvida pelos Servicos de Seguranca e Investigacdo dos Correios
da Africa do Sul é apresentado no anexo, sob o titulo “Resolugdo de problemas como estratégia de prevengéo
do crime”. Esta abordagem passo a passo inclui métodos para a identificagdo de problemas, andlise de
problemas, resposta, avaliagado e planeamento de acdes. Este modelo eficaz de resolugcdo de problemas é
fornecido como exemplo, uma vez que demonstra como os responsaveis de segurangca podem abordar as
preocupacdes de seguranca e os aspetos e desafios inerentes a prevencao através de um planeamento
completo, légico e abrangente.

Um agradecimento especial aos Servicos de Seguranga e Investigagdo dos Correios da Africa do Sul por
partilharem connosco este modelo e pelo seu trabalho pioneiro e pelas ideias inovadoras no desenvolvimento
destas diretrizes. Sem o seu extraordinario trabalho, este documento néo teria sido possivel.
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Anexo A

Resolugdo de problemas como estratégia de prevengio do crime

Os funcionarios dos servigos de segurancga e investigagdo enfrentam um numero extraordinario de situagdes
complexas. Espoliacdo de correio, assaltos a estagdes de correios, fraude bancaria postal, violagdes de
correio, fraude com cartdes de crédito, roubo de dinheiro e agdes sdo apenas alguns exemplos de situagbes
que ocorrem quase diariamente. A manipulagdo de correio nos centros de tratamento de correio e a
exploracdo do servigco postal para trafico de droga sdo problemas recorrentes, apesar das investigacdes
subsequentes e da detengao dos criminosos.

Tradicionalmente, acreditava-se que a Unica forma de limitar estes incidentes era investigar e responder a
cada caso individualmente. O niumero de suspeitos acusados, suspensos ou absolvidos media o sucesso no
tratamento dos incidentes. Quando os incidentes pareciam estar controlados, iniciava-se uma busca pelo
préoximo incidente para investigar, suspender e deter novamente. Esta estratégia baseada em incidentes:

- adota uma abordagem reativa em vez de preventiva;

- baseia-se em informagdes limitadas recolhidas junto de vitimas, testemunhas e suspeitos; e

- requer o envolvimento do sistema de justica para lidar eficazmente com todos os incidentes.

Com demasiada frequéncia, as respostas sdo ineficazes, demoradas e apresentam poucos resultados

concretos. A frequéncia de incidentes similares demonstra que uma abordagem baseada em incidentes é
incapaz de lidar com as circunstancias subjacentes.

A teoria da resolugao de problemas baseia-se na premissa de que as circunstancias subjacentes sao a causa
do problema. Estas circunstancias podem incluir:

- Um ambiente fisico que oferece oportunidades para roubos ou assaltos;

- Falhas nos sistemas que podem criar oportunidades de fraude e roubo, dificultando a sua detecgédo; e
- Falta de gestdo ou supervisdo eficaz, o que pode levar a comportamentos inaceitaveis e resultar em

varios incidentes relacionados com crime.

Embora tenham uma causa comum, estes incidentes sdo apenas sintomas: enquanto existirem problemas
subjacentes, os incidentes continuardo a ocorrer.

A resolucao de problemas centra-se nas causas dos incidentes, ou seja, na forma de lidar com eles. Este foco
estabelece um equilibrio eficaz entre abordagens reativas e proativas a seguranca.

Através da introducdo formal e da aceitacdo da resolugdo de problemas, o processo de resolugdo de
problemas torna-se uma atividade geralmente aceitavel e reconhecida, que faz parte das operacdes diarias.



20

Modelo de resolugdo de problemas

Phase 1. Phase 2:

dentifying the Problem Analysis
Problem

Phase 3:
Response

Phase 5: Phase 4:
Action Plan Evaluation

Fase 1: Identificar o problema

Quando se analisa um problema, como espoliacdo de correio, assalto, etc., € importante realizar,
preferencialmente, uma analise detalhada, o mais completa possivel. O estabelecimento especifico, o tipo de
propriedade, a hora da ocorréncia, o modus operandi, etc., podem indicar problemas diferentes, cada um
exigindo uma solugéo diferente.

1

Definir o problema

Um problema consiste num conjunto de incidentes relacionados e/ou recorrentes. As caracteristicas que
demonstram ocorréncias repetidas ou uma ligagao entre incidentes s&o as seguintes:

2

Comportamento: A ocorréncia de um comportamento habitual €, provavelmente, a forma mais simples
de identificar que um determinado nimero de incidentes constitui um problema. Isto & particularmente
verdade quando se foca em problemas como espoliagao de correio, assaltos a estagdes de correios e
vales postais fraudulentos a escala municipal ou nacional;

Area: Um conjunto de diferentes problemas comportamentais dentro de uma area especifica pode
resultar na identificagao de problemas de acordo com o local onde ocorrem, por exemplo, manipulagao
e espoliagao de correio em grandes areas de triagem de correio;

Tempo: A ocorréncia repetida de incidentes pode ser definida como um problema de acordo com a sua
recorréncia num momento especifico, estagdo do ano, dia da semana, por ex., manipulagao de correio
durante a época fiscal, assaltos a estacbes de correios no horario de fecho, roubo de dinheiro no final
do més;

Pessoas: Um problema pode ser identificado com base em criminosos e/ou vitimas, por ex., sindicatos,
caixas, etc.

Identificar problemas

A identificacdo de problemas requer:

Contribuicbes de todos os que exercem funcbes de servico nos Correios, desde os funcionarios
administrativos aos segurancas, caixas e funcionarios em geral, etc.;

Consideragao séria das informagdes reportadas pelos clientes;
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- Consideragdo das recomendagdes feitas por grupos organizados, por ex., féruns comunitarios da
policia, empresas, agéncias federais e sindicatos;
- Consultas de clientes;
- Pagamento de compensacgdes;
- Analise do grande numero de incidentes criteriosamente registados pelos servigos de seguranca e

investigacao.

Os média sdo geralmente considerados a voz da comunidade. Um estudo de reportagens dos média pode
indicar que uma determinada comunidade ou grupo de pessoas tem percegdes negativas sobre um problema
especifico dos Correios ou em relagdo ao servigo que estes prestam, por ex., corrupgao.

Diversas outras fontes podem ser potencialmente utilizadas para obter informagdes para a identificagao de
problemas. Estas fontes incluem dados de chamadas de servigo, reclamagdes por escrito, pedidos de
assisténcia, estatisticas policiais, etc. Os servicos de seguranga e investigacdo de cada regido devem
identificar as fontes de informacgao locais para utilizar todas as informacgdes disponiveis.

3 Priorizar problemas

O processo de identificacdo de problemas revelara inevitavelmente problemas adicionais que precisam de
ser resolvidos. A disponibilidade limitada de recursos exige estabelecer prioridades em relagao aos problemas
identificados. Os problemas nacionais ou regionais exigem analises intensivas, o que pode ser demorado. O
funcionario dos servigos de seguranca e investigacdo podera deparar-se com uma série de problemas de
complexidade e extensdo variadas. Tal significa que é necessario determinar critérios de selegdo. Os
seguintes fatores podem ser considerados:

- Situagdes em que existe risco de vida;
- Interesse do cliente em resolver o problema;

- Probabilidade de resolugédo do problema — em que medida os servigos de seguranga e investigagao
tém capacidade para resolver o problema;

- Gravidade do problema — qual o nivel de perigo, escandalo ou interesse publico que representa;

- Consequéncias para os Correios — danos, prejuizos e perdas.

Fase 2: Analise do problema
Analisar o problema (cinco questées essenciais)
O passo seguinte é investigar o problema, decompondo-o e definindo todos os seus elementos.

Durante a analise, € muito importante considerar as cinco questdes essenciais. As questdes a responder sao:
Quem? O qué? Quando? Onde? e Porqué?

Considere informagbes sobre a vitima, o infrator e a situacdo — Ao analisar o problema, certifique-se de que
reune informacdes suficientes sobre a vitima, o infrator e a situagcdo para ajudar no desenvolvimento de
respostas estratégicas na fase seguinte. A situagéo inclui circunstancias que contribuem para o problema,
bem como fatores ambientais que o podem influenciar (por ex., condi¢gdes de iluminagao, fatores geograficos
e consideragoes climaticas).

Reveja as informagdes sobre a vitima, o infrator e a situagao, examinando o problema através de cada um
dos seguintes fatores:

- Impacto
. Qual a gravidade do problema?
J Quem é afetado?
. Que outros problemas sao afetados pela situagéo?

. Quem séo as partes interessadas?
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Gravidade

o Quais seriam as repercussoes se nada fosse feito?

o Qual o grau de preocupagao ou percegéo do publico?

o Qual é a prioridade/estatuto do caso para a policia?
Complexidade

o Quéao complexo ou profundo € o problema?

o Existem recursos disponiveis para lidar com ele de forma eficaz?
. Quem detém a responsabilidade?

Possibilidade de resolugéo

. Em que medida os individuos, as equipas e/ou a comunidade podem impactar o problema?
. Se nao o fazem, o que é necessario?
. Qual o custo?

Métodos de analise

Eis alguns métodos que pode utilizar para analisar o problema:

Informadores

Analise de incidentes
Observacéaol/vigilancia direta
Grupos focais

Entrevistas

Pesquisa em bibliotecas/Internet
Reunibes com outras agéncias

Inquéritos, questionarios

Nota: Nao seria surpreendente se, durante a analise, o problema tivesse de ser redefinido. Também pode
tornar-se evidente que existe mais do que um problema.

Antes de considerar respostas estratégicas, defina claramente o problema. Agora que o problema esta
definido, deve ser estabelecido o objetivo. O objetivo deve representar uma das seguintes intengdes:

Eliminar o problema: Isto aplica-se geralmente a problemas pequenos e simples que requerem poucos
recursos e custos minimos para serem resolvidos.

Minimizar o problema: Isto aplica-se a problemas persistentes e profundamente enraizados que nao
podem ser completamente eliminados.

Reduzir o dano ou impacto: Se um problema for dificil de minimizar ou eliminar, as equipas de
seguranca poderao ser capazes de limitar o seu impacto nas vitimas, nos Correios e/ou na sua
reputacao.

Redefinir a responsabilidade pelo problema: A equipa deve procurar formas de realocar
responsabilidades mal distribuidas que estéo a gerar cargas de trabalho inadequadas para os servigos
de seguranca e investigagao. Deve reconhecer-se que os funciondrios de seguranca e de investigacao
nao sao os Unicos responsaveis por todos os problemas postais relacionados com crimes, por ex.,
assaltos, roubos de veiculos, etc.

As decisbGes sobre os objetivos acima mencionados serdo baseadas nas estratégias dos Correios em
determinadas areas.

O desafio é desenvolver respostas adequadas a estes problemas a nivel local. Nao existe uma causa Unica
para os problemas relacionados com a criminalidade, uma vez que diferentes tipos de crime tém causas de
fundo distintas e, por isso, exigem diferentes abordagens de prevengéao.
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Fase 3: Resposta

A escolha das possiveis respostas (solugdes) é limitada apenas pela imaginagdo. O pensamento criativo e
uma abordagem mais ampla a resolugdo de problemas sdo as chaves para o sucesso. As estratégias de
resolucdo de problemas devem ser especificas para cada problema. Por exemplo, as estratégias
desenvolvidas para combater os roubos em geral seriam mais eficazes se fossem adaptadas a um problema
especifico de roubo.

Nota: A resolugdo de problemas deve basear-se no compromisso de desenvolver uma resposta especifica
para um problema especifico num determinado local e em circunstancias especificas.

Com base na analise do problema, serdo desenvolvidas respostas reativas e proativas por parte da diregdo
dos servigos de seguranga e investigagao e das partes interessadas relevantes, por ex., sindicatos, servigos
policiais, etc. Muitas destas partes interessadas implementaram respostas tradicionais que provavelmente
continuardo a ser reconhecidas como estratégias eficazes para lidar com os problemas.

Fase 4: Avaliagao

O objetivo da resolugdo de problemas é abordar com sucesso um problema especifico. Assim, é essencial
que sejam implementados métodos de avaliagdo para medir o impacto das estratégias de seguranga nos
problemas identificados. Nenhuma organizagédo pode dar-se ao luxo de gastar recursos valiosos sem uma
indicacao clara da relagédo custo-eficacia. Opinides ndo confirmadas de que a abordagem esta a funcionar ja
nao sao suficientes. Isto significa que:

- Deve ser apresentado algum método de prova, ou pelo menos uma evidéncia, de que uma determinada
estratégia é eficaz. O agravamento/mitigagdo ou a ocorréncia continua do problema, as
poupancas/perdas financeiras para os Correios, os danos evitados e a recuperacgdo dos ativos e do
respetivo valor sdo alguns fatores que devem ser considerados na determinacdo dos critérios de
avaliagao;

- A definicao de objetivos claramente mensuraveis estabelecera padrbes explicitos;

- Deve ser apresentada uma compreenséo clara do problema.

Fase 5: Plano de agao

- Equipa: ldentifique a equipa responsavel pelo plano;
- Problema/questéo: Estabeleca o foco do plano;
- Objetivo: Estabelega o objetivo do plano (eliminar/reduzir, etc.)

- Estratégia: A estratégia deve cumprir os seguintes critérios: o que deve ser feito para atingir os objetivos
da estratégia?

- Tarefa: Enumere a tarefa especifica a realizar:

o Quem?
. Onde?
° Em que prazo?

Nota: As tarefas associadas a monitorizagéo e avaliagdo da estratégia também devem ser alocadas.

- Atividade: Declaracao de resultados pela pessoa que executa a tarefa.

° Quem?
. Onde?
. Quando?

o Qual o resultado?
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- Estratégia:
) Resultados (previstos e imprevistos)
o Consideragao da melhor estratégia ou outros resultados de aprendizagem

- Resultados e avaliagdo do plano de agéo: Indique os resultados do plano e os métodos de avaliagéo
utilizados para determinar o sucesso.

. Obteve sucesso?

. Como sabe? (resultados da avaliagado)

. Que estratégias funcionaram e ndo funcionaram?
. Houve algum resultado imprevisto?

Fase 6: Avaliagao do plano

N&o é necessaria uma analise complexa para determinar se atingiu ou ndo os objetivos. Por exemplo, se o
seu objetivo era eliminar ou minimizar um problema, estas medidas serdo amplamente quantificaveis (por ex.,
as denuncias de fraude postal diminuiram 45% nos Ultimos seis meses). As estatisticas sobre crimes e
respetiva ocorréncia permitir-lhe-do determinar se conseguiu ou nao fazer a diferenca.

Se, por outro lado, o objetivo era limitar os danos ou impactos, a medida utilizada podera ter de ser de natureza
mais qualitativa (por ex., respostas a um inquérito as vitimas indicando maior satisfagdo com o servigo
recebido).

A resolugdo de problemas exige que cada funcionario dos servigos de seguranga e investigagdo procure
solugdes para os problemas que enfrentam diariamente. As abordagens e os instrumentos devem sempre
determinar se sdo moral e legalmente justificaveis. A abordagem ou o instrumento também devem ser
analisados criticamente para avaliar a sua probabilidade de sucesso.

Sem pretender limitar o pensamento ou a criatividade, eis algumas opgdes que podem ser aplicadas para
abordar os problemas identificados:

- Investigagdo/Resposta de execugéo — A aplicagdo de estratégias de execugao/investigagao, aleatorias
ou dirigidas, em relagao a questdes ou problemas identificados.

- Politica/Legislagao/Regulamentagdo — Implementagédo/adogao de novas politicas, estabelecimento de
novos procedimentos e adogao de legislagao publica mais ampla.

- Mediacdo/Negociacdo — A negociacao, como meio de resolugdo de conflitos, pode ser particularmente
util em situagdes comuns, onde pode nao existir uma solugao Unica e correta. A negociagéo refere-se
a um processo através do qual as partes em conflito comunicam para chegar a uma solugéo
mutuamente aceitavel.

- Estratégia de comunica¢cdo — Pode ser utilizada uma estratégia de comunicagéo para limitar o medo do
crime e da vitimizagao.

- Permitir que os funcionarios dos Correios se ajudem a si proprios — Abordar e resolver incertezas
relacionadas com legislacao, politicas ou procedimentos; alertar as potenciais vitimas e aconselha-las
sobre as precaugodes de seguranca; sensibilizar os funcionarios dos Correios para possiveis atividades
criminosas; e obter apoio para uma solugao/programa, etc. Meios de comunicagdo como o email, a
radio, a televisao, os panfletos e os boletins informativos podem ser utilizados em campanhas anticrime.
Pesquisas criativas podem abrir novas possibilidades, como a organizagao de workshops.

- Mobilizagdo da forga de trabalho — A mobilizagdo refere-se aos esforgos para envolver todos os
funcionarios dos Correios e grupos interessados, como os sindicatos, como um todo ou
separadamente, para abordar a criminalidade em geral e a resolugao de problemas.

- Planos ambientais — Consideragdo de questdes ambientais que podem contribuir para um
problema/questao, incluindo fatores como estradas, parques, estacionamentos, posicionamento de
arbustos, iluminacdo publica, etc. Estas questdes podem fornecer uma resposta imediata a uma
preocupagcao identificada.

- Outras agéncias/Partes interessadas — Mecanismos formais e informais de colaboragcao com agéncias,
instituicbes ou outras partes interessadas que enfrentem problemas semelhantes ou que sejam
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“responsaveis” pelos mesmos. Podem variar desde simples encaminhamentos até trabalhos em
parceria.

- Prevengéo direcionada para o crime — A prevengao direcionada para o crime torna a pratica de
determinados crimes mais grave e exige mais esforgo, reduzindo os lucros para o infrator; isto resulta
da gestdo, planeamento e manipulagao de varios fatores no ambiente fisico. Para isso, devem ser
implementadas medidas para reduzir a probabilidade de cometer crimes, na esperanga de que isso
dissuada os criminosos ou, no minimo, altere o seu alvo.

- Reforgo de alvos — O reforgo de alvos refere-se a qualquer obstaculo fisico colocado no caminho de
um possivel criminoso para aumentar a dificuldade de cometer um crime. Tais obstaculos devem
contribuir para a identificagdo de comportamentos criminosos e para a detengdo do criminoso.
Exemplos de dispositivos de refor¢o de alvos incluem: protecdes de balcido em estagbes de correios;
protecdo de artigos valiosos em cofres; barras antirroubo; portas reforgcadas; e sistemas de alarme.

- Controlo de acesso — Os controlos de acesso visam limitar ou impedir o acesso a determinadas
instalagdes (edificios ou terrenos) ou sistemas (por exemplo, sistemas informaticos). A implementacgéo
de controlos de acesso pode assumir as seguintes formas: construgdo de vedagbes, muros, portdes e
portdes motorizados; utilizagao de sistemas de intercomunicacao e cartdes de acesso; contratagado de
segurancas, rececionistas e porteiros; e utilizagdo de palavras-passe e cédigos de identificagao.

Uma estratégia de prevengao do crime s6 sera bem-sucedida se for pratica e fizer parte de um processo
baseado em projetos que vise a resolugdo de ambientes problematicos.
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